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1.1. Importancia de la Seguridad de la
Informacidn en el sector sanitario

Informacion

Qué proteger

(CONFIDENCIALIDAD: la informacion no se

ACTIVO ESENCIAL para proporcionar. y debe poner a disposicidon, ni revelar a

prestar atencién sanitaria. Gran volumen de

N

datos. individuos, entidades o procesos no
2 303 kautorlzados. )
B N r S

DISPONIBILIDAD: la informacion o los
servicios deben ser accesibles siempre
que sea necesario utilizarlos.

- J
( )

DATOS SENSIBLES: de pacientes, datos de
profesionales, datos de salud, historias
clinicas, resultados de laboratorios, etc.

\_ _J

La informacién es PROPIEDAD DE LA GRS,
y se utiliza para el cumplimiento de sus
funciones asistenciales.

\_ J

INTEGRIDAD: Ila informacidbn no se
debe modificar o alterar de manera no
autorizada.

\ J
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2. PRINCIPALES RIESGOS Y

AMENAZAS DE SEGURIDAD DE LA
INFORMACION EN EL SECTOR

SANITARIO
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2.1. Principales riesgos y amenazas em el|

sector sanitario

E l OFICINA DE
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AD ;
DE LA INFORMACION

El sector sanitario como objetivo de ciberataques

4 )
Manejo de gran volumen de datos sensibles
y especialmente protegidos valiosos para
los delincuentes.

- _J

(Mdltiple y amplia superficie de exposicién:\
Servicios operativos 24h x 365 dias, centros
fisicos abiertos al publico, aplicaciones tanto
internas como expuestas en Internet,
(cerceros con acceso a datos, etc. )

Facilidad de engafar a los usuarios

provechando las situaciones de estrés
diarias.

4 )
Gran impacto reputacional dada Ila
regulacidn vigente: RGPD, ENS, PIC, Ley de
Autonomia del Paciente, etc.

. J

Gran numero de dispositivos obsoletos
y/o no controlados dificiles de proteger:
dispositivos meédicos, dispositivos de
gestion de hospitales, etc. D

Gran diversidad de perfiles profesionales
que tratan la informacién (celadores,
meédicos, técnicos informaticos,
enfermeros, administrativos, etc.)

- _J
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2.2. Principales amenazas;

PUENER

CIBERATAQUES con diversas motivaciones:
econdmicas, ideoldgicas, sabotaje,
desestabilizar 'y  causar dafio en
organizaciones y estados.

(CADENA DE SUMINISTRO (proveedores):
servicios, programas y  dispositivos
proporcionados por terceros y que pueden
comprometer la seguridad de la GRS.

_J
4 )
DESASTRES NATURALES: Incendios,

terremotos, inundaciones.

OFICINA DE
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GEHER

e p

(PERSONAL INTERNO: falta de\
concienciacién/formacion, personal
descontento, personal ajeno a la GRS con
credenciales de acceso a sus sistemas.

(ERRORES EN PROCESOS Y\
PROCEDIMIENTOS: ausencia de

procedimientos operativos, fallos de
disefio o incumplimiento de los mismos.

ERRORES EN CONFIGURACIONES DE
SERVICIOS Y DISPOSITIVOS: contrasenas
por defecto, funcionalidades activadas no

G J

necesarias, etc.

4 =

. H B
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2.3. Principales riesgos y amenazas emel|

sector sanitario - CASOS REALES - ESPANA

SUBBETICA

Un ciberataque desvela miles de datos de
pacientes y actividad clinica del Hospital
Centro de Andalucia de Lucena

El Hospital Clinic de

P Marzo 2023
Barcelona sufre un
ciberataque y deriva
algunos servicios a otros  Afectadas 800 méquinas
centros virtuales y 31 servidores

) ~ virtuales.
gr?riq:f\h\trlr:xi?adaon los servicios de laboratori Filtrados 2.3TB de datos.
Paralizadas:

¢ 4000 analiticas.
¢ 11000 consultas.
* 300 intervenciones.

El Hospital Clinic de Barcelona ha sufrido un ciberaraque que

ha obligado a derivar algunos serviciosa
hospitalarios, come parte de los servicios de urgencias o de
transporte sanitarios

SEVILLA

Diariode Sevilla

SEVILLA PROVINCIA ANDALUCIA ESPANA ECONOMIA SOCIEDAD DEPORTES CULTURA COFRADIAS ~OPINION = TODASLAS SECCIONES

SEVILA  VIVIR  JUZGADODEGUARDIA  RUTASDESENDERISMO

GrMaORA | Muere en Sevilla la cantante Maria Jiménez
m El Ayuntamiento espera que los ‘hackers’ no tengan los datos de los sevillanos

DELITOS INFORMATICOS

Los hackers holandeses del ciberataque al
Ayuntamiento de Sevilla piden hasta cinco
millones de euros como resc Septiembre 2023

* El grupo LockBit, de origen holandés, ha sido sefialado com

* "No vamos a ceder al chantaje”

* Los expertos ya advirtieron de que Sevilla era una de las prc
vulnerables a los ciberataques

¢ Han tenido que analizarse

4000 ordenadores y 800
servidores.

Paralizados:
¢ Padrén municipal
e Pagode
impuestos.

* La direccion del centro sanitario reconoce el "incidente de seguridad informatica“, al tiempo que
asevera que no ha comprometido "el normal funcionamiento” del hospital

Enero 2022
Filtrados:
¢ Historiales médicos de
pacientes

¢ Datos administrativos

Ataque de ransomware contra el hospital mas
importante de Asturias

« Al menos 200 personas pendientes de radioterapia en ¢l Hospital Universitario Central de Asturias han visto
como sus sesiones se han tenido que suspender

Diciembre 2021

200 pacientes vieron
suspendida  sus sesiones
de radioterapia.

SALUD - Los sistemas llevan cuatro dias inutilizados
Torrejon, primer hospital
espanol 'secuestrado’ por
un virus informaético

El Hospital de Torrején. en Madrid. Hleva desde el pasado viern«
con sus sistemas informaticos bloqueados por lo que parece se
un virus de tipo ‘ransomware’.

EL PAIS

SasanAls
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Enero 2020

Bloqueo de todos los sistemas
informaticos, incluyendo:

¢ Acceso a los historiales
clinicos

Servicios de urgencias.
Dispensadores de turnos

Detenida la falsa doctora que trabajo siete meses
en ¢l Hospital de Berga (Barcelona)

Julio 2023

La mujer, que no tenia conocimientos de medicina, se hizo pasar por enfe

doctora en un minimo de tres centros sanitarios

Segiin los Mossos, ademas del Hospital de Berga, hasta el

Trat6 a 850
pacientes entre

momento los investigadores también han podido confirn  diciembre de 2022
la falsa doctora trabajo como enfermera y como médica ¢ yijulio de 2022.
Hospital Universitario Dexeus de Barcelona y en una clin

Girona y que también formo parte del cuadro médico de una

empresa de prevencion de servicios sanitarios. La mujer elaboro

|y firmo informes y recetas con la firma digital de otro médico, |

utilizando su nimero de colegiado, segiin los Mossos. que

5
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2.4. Principales riesgos y amenazas em el Accesos a sistemas de la GRS con credenciales
sector sanitario - CASOS REALES - GRS encontradas en la DarkWeb

Febrero 2023
=anidad frena cheratanues dese la
India que pretendian robar identidades

el boton ‘Registrar cambios' | ‘Registrar

de los medicos sl e s
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@

Mi cuenta
2020 - —_—
Travel Club N 0C @ sahudcastilayieon o]
° ANGEL tu saldo y Nuevas -
Mi perfil de Office
Bandeyd de entrada m” ° M cuents

Jousnal of Immunological Sciences Abrir otro buzon de coreo
’ Somadores Review of commentary o Easaraniic

Elementos emiador

Informacion relevante para pacientes proyecto Cameo v s o ‘ RP—

ENEIDA i oy i

Notas
ditima actualizacén: 11 ¢ 5 ° Waylet

Ervnado

E ENELDA fullo 2023 Cotillear el historial clinico
GeTECCU de los pacientes esta

Estimado/a paciente:

Desde la Sociedad Cientifica “Grupo Espariol de Trabajo en Enfermedad de Crohn y Colitis Ulcerosa (GETECCU)”, en nuestra penado L]

condicion de Responsables del Tratamiento de Datos, nos ponemos en contacto con Usted para comunicarle una incidencia

que ha afectado a informacion incluida en el Estudio Nacional en Enfermedad Inflamatoria Intestinal sobre Determinantes
Genéticos v Ambientales (Proyecto “Eneida™), en el que se gestionan datos de pacientes con Enfermedad Inflamatoria
Intestinal con fines estadisticos y cientificos. Su centro hospitalario partcipa en dicho proyecto.

n este sentido, el pasado miércoles, 14 de junio de 2023, nuestro proveedor tecnolégico, Encargado del Tratamiento . . T
e Datos, detectd una incidencia de seguridad, constatindose gue se trataba de un ciberataque intencionado y dolaso. De Entrar en EI programa de SaCy; para ﬂsgar ia hlStOrla Chn{ca de un
orma inmediata se establecieron las medidas necesarias para bloquear dicho ataque y se procedio a disefiar e implementar pacien‘te conel que no hay relacion asistencial deja rastro... y penas de Sac I
edidas adicionales de seguridad técnicas y organizativas. Al mismo tiempo, se procedi6 a comunicar 1a brecha de < = Po— y Junta de
eguridad a la AGENCIA ESPAROLA DE PROTECCION DE DATOS en cumplimiento estricto de la normativa jnés de dos ahos de prisién

Entre la informacién sustraida, se encuentran dates identificativos y datos de salud de pacientes del mencionado
proyecto. Tras el andlisis detallado llevado a caho sobre el alcance del incidente, se ha constatado gue, entre los

Castillay Le6n
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| .
RGPD/LOPDGDD LSSI/LGT

/"Regulan el régimen juridico de los servicios de la sociedad de "\
la informacion y de las telecomunicaciones.
e LSSI: Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electrénico.
e LGT: Lley 11/2022, de 28 de junio, General de
\ Telecomunicaciones.

ﬁincipales implicaciones: \
* Obligacion de informar mediante Aviso Legal en las

Gegulan el tratamiento de datos personales que hacen IzD

organizaciones y confieren a sus titulares un mayor control

sobre los mismos.

* RGPD: Reglamento europeo plenamente vigente y aplicable
desde el 25 de mayo de 2018.

* LOPDGDD: Vigente desde el 7 de diciembre de 2018. Adapta

K al ordenamiento juridico espafiol lo dispuesto en el RGPD. /
Principales implicaciones: \ paginas y sitios de Internet.
 Proteccidn de datos desde el disefio y por defecto * Sanciones por infraccion de la politica de cookies.
» Bases de legitimacion del tratamiento * Deber de colaboracién de los prestadores de servicios de
Principio de informacidn y transparencia intermediacion.
Figura del DPD * Obligaciones de informacidn sobre seguridad.
Registro de Actividades del Tratamiento (RAT) * Prohibicion de comunicaciones comerciales realizadas a

Gestidn de brechas de datos través de medios de comunicacidon electrdnicos.
Evaluacién de Impacto para la Proteccion de Datos (EIPD) \ Infracciones por spam. /
Transferencias internacionales

Encargados del tratamiento J

A1 Junta de
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3.1. Normativa aplicable

K ENS: Real Decreto 311/2022, de 3 de mayo, por el que se regulah
Esquema Nacional de Seguridad

e De aplicacidn a todo el Sector Publico, asi como a los proveedores que
colaboran con las AAPP.

e Ofrece un marco comun de principios basicos, requisitos y medidas de
seguridad para una proteccién adecuada de la informacion tratada y
los servicios prestados.

e Objetivo: asegurar el acceso, la confidencialidad, la integridad, la
trazabilidad, la autenticidad, la disponibilidad y la conservacién de los

\ datos, la informacidn y los servicios utilizados por medios electrénicoy

N

(Principales implicaciones:

* Categorizacidn de los sistemas (Basica, Media, Alta).

* Preceptivo andlisis de riesgos.

* Aplicacion del conjunto de medidas de seguridad segun la
categoria del sistema.

* Incorporacién de la figura del perfil de cumplimiento.

m OFICINA DE
SEGURIDAD ;
DE LA INFORMACION

\_

Directiva 2008/114/CE, sobre la identificaciéon y designacion deé
infraestructuras criticas europeas y la evaluacién de la necesidgh
de mejorar su proteccion.

Ley 8/2011, de 28 de abril, por la que se establecen medidas para

la proteccion de las infraestructuras criticas.

Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el
Reglamento de proteccidn de las infraestructuras criticas.

Objetivo: establecer las estrategias y las estructuras adecuadas
gue permitan dirigir y coordinar las actuaciones de los distintos

organos de las AAPP.
“/

los organismos gestores y propietarios de las infraestructuras.

\0 Protocolo de actuacion ante ciberincidentes.

J

Principales implicaciones:

éCOmo? Mediante la colaboracion e implicacién

Instrumentos de planificacidn del sistema.

Seguridad de las comunicaciones.

El Responsable de Seguridad y Enlace.

El Delegado de Seguridad de la Infraestructura Critica.
Seguridad de los datos clasificados.

A1 Junta de
Castillay Le6n
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4. ESTRATEGIA DE LA GRS
(PSIPD,NORMAS,PROCEDIMIENTOS,
GUIAS, ETC.)
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4.1. Estructura organizativa de

seguridad de la GRS

OFICINA DE
SEGURIDAD ;
DE LA INFORMACION

PSIPD, en particular, en su articulo 7:

1. Comité de Seguridad de la Informacién de la GRS.
2. Comision Ejecutiva de Seguridad de la Informacidn de los Servicios Centrales.

Gerencias de Atencion Primaria (GAP).
C. Roles de Seguridad esenciales.

( La estructura organizativa encargada de la gestion de la seguridad de la informacion y proteccion de datos personales se encuentra definida en Ia\

3. Comisiones Ejecutivas de Seguridad de la Informacion de las Gerencias de Asistencia Sanitaria (GAS), Gerencias de Atencidn Especializada (GAE) y

/

Administradores de

seguridad

Responsable de la : Responsable de la Responsable del
v o Responsable del sistema : .
Informacién /Servicio seguridad Tratamiento
* Determina los requisitos (de e Mantiene el S.I. durante e Coordina las medidas de e Determina tanto la finalidad
seguridad) de la informacidn todo el ciclo de vida. Seguridad  para satisfacer como los medios que
e Define la tipologia y gestién los requisitos establecidos se deben utilizar para el
de los S.I. por el R. de Informacion y el tratamiento de los datos
e Comprueba el estado de de R. Servicio. personales.
cumplimiento de las e Relacion directa con el CCN
medidas de seguridad. y CSIRT

* Promueve la formacién en
Seg. de la Informacion.

e Se ha nombrado una Unica persona para toda la GRS.

o El DPD desempefia sus funciones con total autonomia,
prestando la debida atencién a los riesgos asociados a las
operaciones de tratamiento, y teniendo en cuenta Ia
naturaleza, el alcance, el contextoy fines del tratamiento.

e Aseguran la correcta
implementacién, gestion vy
mantenimiento de las
medidas de seguridad
aplicables a los sistemas de
informacion.

[

‘ﬁ;?" Sacyl ‘ @%Junta de

Castillay Leon



OFICINA DE
SEGURIDAD ;
DE LA INFORMACION

4.2. Politica de Seguridad y Protecciom de: ﬂ
Datos (PSIPD, normas, procedimientaes...))

NORMAS, PROCEDIMIENTOS, GUIAS,

PSIPD

INSTRUCCIONES TECNICAS

MNormas: Detallan las medidas a implementar para asegurar

la seguridad integral: gestidén de personal, control de acceso
I6gico y gestion de contrasefias, seguridad fisica, protecciéon de
comunicaciones, adquisicion, desarrollo y mantenimiento de
sistemas, gestién de incidentes de seguridad, continuidad del

Qegocio.

(Procedimientos Operativos de Seguridad: Documenta
técnicos orientados a resolver tareas criticas, con impacto en
caso de una actuacién inadecuada, sobre la seguridad,
el desarrollo, el mantenimiento y la explotacion de los
sistemas de informacion.

Decreto 14/2023 de 21 de agosto, publicado en BOCYL
23/08/2023.

Regula el marco organizativo y de gestidon aplicable a todos
los sistemas de informacién y a todas las actividades de
tratamiento de datos personales bajo la responsabilidad de la
GRS.

000

(¢

e obligado cumplimiento para todo el personal que acceda a IQ
sistemas de informacion o a la propia informacién de la GRS.

Tiene como alcance todos los sistemas de informacién
y actividades de tratamiento responsabilidad de la GRS
y de centros organismos adscritos a ella, independientemente del

cedio en el que esta se trate. J K J
Principales procesos a gestionar: , . . L. P
( P P & \ Gmas e instrucciones técnicas: Documentos técnicos coD

¢ Anadlisis de riesgos (AARR).

e Evaluaciones de impacto en la proteccion de datos (EIPD).

e Gestidn de riesgos.

¢ Auditorias de seguridad.

¢ Notificaciones de brechas de seguridad de datos personales.
\_* Formacion y concienciacion de los usuarios.

recomendaciones y pasos a seguir para |la
correcta implantacion de medidas de seguridad sobre la
infraestructura tecnoldgica que soporta la informacién vy
servicios de la GRS.

. J

-y
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4.3. Estructura documental y normativa

Politica

Normas de
seguridad*

Procedimientos
operativos de
seguridad

Guias de
seguridad e
instrucciones

técnicas

*Publicadas en la Intranet del portal corporativo de la Gerencia Regional de Salud, en el

plazo de 10 dias desde su aprobacién

Comité de Seguridad
de la Informacion

Responsable de
Seguridad de la
Informacioén

Responsable de la

Direccion Técnica

Responsable de la
Direccidon Técnica

oo |

@ OFICINA DE
SEGURIDAD ;
DE LA INFORMACION

Validado por Aprobado por

Alta Direccion de la GRS

Comité de Seguridad de
la Informacion

Responsable de la
Direccion General
competente en materia,
previa validacién por el
Responsable de
Seguridad de la GRS

Responsable de
Seguridad de la GRS

WB Junta de
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4.4. Plan de mdidas de seguridad en el acceso a adoptar por la GAS SO OFICINADE
SEEC];}ARI&%DRMACION

e Cadenas de anclaje.
e Control de acceso fisico a espacios comunes.
* Ordenadores con configuracién autologon.

e Utilizacion de claves robustas.

l. Sacyl ‘ %H Junta de
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DE LA INFORMACION

4.5. Codigo de conducta y buenas practicas para profdes OFICINADE

e Uso de equipos informaticos.

e Blogueo de puesto de trabajo.

e Puesto de trabajo despejado.

* Uso de internet.

e Tratamiento y uso de datos personales.
e Proteccidon de datos personales.

* Incidentes de seguridad.

e Uso de contrasenas.

e Uso de certificados digitales.

e Uso del correo electronico.

* Uso de redes sociales.

* Transferencia de la informacidn.

e Sistemas de almacenamiento de informacion en la nube.
* Finalizacion de vinculacién con la GAS SO

B D Sacyl ‘ sB Junta de
Castillay Leon



OFI(EIJNA DE
DE LA INFORMACION

CONCIENCIACION
EN MATERIA DE SEGURIDAD DE LA

INFORMACION PARA PROFESIONALES
DE G. A. S. SORIA

@ Junta de
Castillay Leon

-




